
End of Service
Windows 10

2025年10月にWindows 10 のサポートが終了します。

脆弱性攻撃を受けやすくなります

攻撃者は、Windowsの脆弱性等を突いて

侵入や攻撃を仕掛けます。Windows 10

のサポートが終了すると、セキュリティ

更新プログラムの提供も終了しますので

大変危険な状態になります。

選手交代

サイバー攻撃が終わる訳ではない

Windows 11に選手交代すればサイバー

攻撃がなくなる訳ではありません。攻撃

は益々巧妙化されています。PCを交換

するタイミングで、セキュリティ対策の

強化をご検討されることをお勧めします。

今のHUB、いつから使っていますか？

発火の危険

回避
サイバー攻撃

対策
ランサムウェア

対策
ボトルネック

解消

SubGateで解決できます！

PC交換ONLY？

同時に内部対策強化を！



  即効性のあるセキュリティを簡単に構築

  業務を止めない選別遮断機能

  「VNM」で社内NWを見える化

[有害通信選別遮断]
通常の通信は止めることなく、有害な通信だ
けを選別して遮断します。業務を止めず継続
利用できる点はSubGateの利点です。

[多レイヤー検知]
L2層だけでなく、L3･L4層のパケット情報も
取得しネットワーク全体の攻撃を検知します。

MDS

Cable Disconnected

MAC Flooding   
ARP Attack

IP Spoofing   
DHCP Attack

TCP Sync Flooding
DDoS Attack

遮断

通過

正常通信は通過
有害通信は遮断

ネットワーク層

データ層

フィジカル層

トランスポート層

●ネットワーク管理アプリケーション「ＶＮＭ」で異常を早期発見！

「VNM」は異常を検知した際に管理者へ通知を行うので、異常の

早期発見が可能になります。

さらに、トラフィックの監視やログの取得等も可能なので、管理者の

負担軽減に貢献します。

※VNMの設定・運用に関しては、販売店にご確認ください。

各Port別に通信の出入りを

確認することができます。

状況把握

リモートでPort毎にUp/Down

を指定することができます。

遠隔操作 IP死活管理

IP使用状況、接続状況を見

える化することができます。

分析レポート

●「ＶＮＭ」の見える化機能で状況を即時把握！

日、週、月単位でのレポートを

作成することができます。

ーLOCKBIT2.0拡散防止動画ー
自己拡散型ランサムウェア
「LOCKBIT2.0」感染時の様子と、
SGが拡散を止める様子の動画です

ーサプライチェーン攻撃動画ー
世界中で猛威を振るう
サプライチェーン攻撃の脅威を
漫画でイメージした動画です

ウィルス拡散防止 ＤｏＳ/ＤＤｏＳ攻撃ブロック データ盗み取り防止

ウイルス拡散時の前兆動作を検知・遮断

し、脅威の蔓延を阻止します。

大量のパケットを端末に送り付け機能を

停止させるDoS攻撃など、有害なパケット

を検知し遮断します。

通信の間に割って入り、不正に情報を盗

み取る行為「ARP-Spoofing」を遮断で

きます。

ランサムウェアの横拡散防止対策に効果があります。下部のQRコードで動画をご覧いただけます！ ※暗号化防止対策ではございません
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