
HOMEで対策しませんか！？HOMEで対策しませんか！？HOMEで対策しませんか！？

2025年10月にランサムウェア攻撃を受けて物流システム全般が停止。

同社の子会社に委託していた他小売企業のネット販売も停止する事態に。

「ランサムウェア」…知っていますか？

2025年最新のランサムウェア被害事例2025年最新のランサムウェア被害事例2025年最新のランサムウェア被害事例

2025年9月にランサムウェア攻撃を受けてシステム障害発生。

受注・出荷業務に影響を及ぼし、関連して社外電子メールが受け取れない事態に。
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狙われるのは中小企業！

（出典）警察庁 令和７年上半期におけるサイバー空間をめぐる脅威の情勢等について
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中小企業が狙われる状況が継続しています！

約3分の2を占めて件数・割合ともに過去最多となった。

対策が比較的手薄な中小企業の被害増加に繋がっていると考えられる。

相次ぐランサムウェアの被害相次ぐランサムウェアの被害相次ぐランサムウェアの被害

感染してしまうと

どんな被害が・・・？

●暗号化されてファイルが開けない

●ランサムウェアをサービスとして提供するビジネスモデルが発達

●身代金の支払いをしても暗号化が解除される保証はない

感染するとパソコン等に保存されているデータを暗号化して使用できない状態にした上で、
そのデータを復号する対価（金銭や暗号資産）を要求する不正プログラムです。



製品に関する情報はこちらでご確認いただけます。

canon.jp/home
キヤノン 中小オフィス向けIT支援サービス「HOME」ホームページ ●お求めは信用のある当社で

HOMEコンタクトセンター

03-6631-1136

2025年11月現在

HOME type-U5

ファイアウォールやアンチウイルスなどにより、オフィスを脅威から守ります。
導入運用すべて当社で実施しますので、面倒な管理は一切不要です。

HOME-UNITが脅威から守る！

HOME type-BSがPCのデータを守る！

内部対策
・アプリケーション制御
・Webフィルタリング

外部対策
・ファイアウォール機能
・アンチウイルス機能
・迷惑メール判定機能
・IDS/IPS機能

HOME-UNIT5

ネットワークの出入り口にHOME-UNITを設置する事で下記の機能を一元的に提供します。
強固なネットワークセキュリティがお客さまを守ります。

HOME type-BS

ランサムウェアに感染した場合でも、感染前のPCのデータを復元！
戻したい日時を指定すれば感染前の状態にロールバックし、感染してしまったファイル群を削除する事ができます。
復元もHOME-CCがサポートするので簡単、速やかに業務復帰が可能です。

1. PCに保存されたデータは自動的にクラウドにアップロード
2. アップロードされたデータはPCから削除
3. ファイルアイコンは従来通りPCに表示。
4. ダブルクリックでダウンロードして開く。

アップデータ社のShadowDesktopとHOMEコンタクトセンターによる
導入・運用サポートを提供するサービスです。
お客様は自身のPCにShadowDesktopをインストールするだけでご利用ができます。
更には設定・環境もHOME-CCにご連絡いただくだけで変更可能です。

QR コードAI によって生成されたコンテンツは間違っている可能性があります。

QR コードAI によって生成されたコンテンツは間違っている可能性があります。
詳細はこちらから

PCの使用感は変わらないまま自動的にデータはクラウドで守る！
バックアップのわずらわしさから解放！

詳細はこちらから

https://canon.jp/biz/solution/bizsupport/home/lineup/pcdata-security-bs
https://canon.jp/biz/solution/bizsupport/home/lineup/security-u
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